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　ネットワーク実習

　（仮想環境シミュレータ）  VLAN/OSPF/ACL/NAT/IPv6

 Windows Server 概要

 Linuxのログイン・起動・終了/ファイルとディレクトリの構造・操作/ターミナル基本操作/コマンド連携とコマンド連続操作/

テキスト操作/シェルのカスタマイズとスクリプト/Linuxの管理/ネットワークの設定/サーバーテスト

 クラウドソリューションとは/なぜクラウド化が進んでいるのか/Cloud基礎（SaaS・PaaS・IaaS含む）/活用事例

　IT・インフラ・CCSTネットワーキング

　IT講師によるオンライン集合研修

 VLAN Hands-On（アクセスポート・トランクポート・VTP・VLAN間ルーティング）

　概要

 ネットワーク入門講座・サーバ入門講座：概要・基礎・課題

 インフラシステムの保守監視業務とは：監視手法・プロセス死活・ネットワーク死活・パフォーマンス死活

 保守監視業務イメージの理解 / CCST受検向け学習方法

 ネットワーク・レイヤ概念・ネットワーク機器・ネットワークの構成モデル・サブネット・IPv4・ケーブルの種類・

 TCPとUDP

 ネットワーク基礎 Hands-On（コマンドプロンプト・パケットキャプチャ）

 CiscoIOS基本操作/CiscoIOS基本設定/ルーティング基礎/スイッチング基礎

 Cisco Packet Tracer 基本操作（NWシミュレーションツール）

 ルーティング概要・基本動作・テーブル・スタティック・プロトコル・ロンゲストマッチ・設定）/ Hands-On

 スイッチ機能・ポートセキュリティ・認証・SVI補足説明/スイッチング基礎 Hands-On（ポートセキュリティ除く）

 VLAN概要・設定・VTP・VLAN間ルーティング

　情報セキュリティ
 情報セキュリティ基礎・重要性/インターネットサービス利用時のセキュリティ上の脅威・対策/暗号化の方法・解読/

 脅威と防御/プラスセキュリティ/セキュリティ体験/危機意識の向上

　無線LAN  ワイヤレスセキュリティの概念/ホームルータ（WPAx）への基本的なワイヤレスセキュリティの設定

 CiscoIOS基本操作/CiscoIOS基本設定/ルーティング基礎/スイッチング基礎

 CentOS サーバー環境構築手順

　サーバー

基礎研修

　Windows Server

　Linux

　CentOS

　Cloud

 DNS・DHCP・SNMP・NTP・SPAN・NetFlow・IP-SLA・Syslog

 ACL概要・管理・標準ACL・拡張ACL・適用方法・設定・確認コマンド・VTYに対するACL設定​

 ACL Hands-On（標準ACL・VTYに対するACL・拡張ACL・名前付き標準ACL）

 NAT/PAT概要・基本動作・設定・確認コマンド/NAT Hands-On（スタティックNAT・ダイナミックNAT・PAT）

 IPv6概要・アドレスタイプ・移行方法


